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Accompagner pour réussir

Check Point Security Engineering R81.10

Référence : CHS-CCSERS81 Durée : 3 jours Certification : CCSE

CONNAISSANCES PREALABLES

« 1-Etre certifié¢ CCSA ou avoir suivi la formation "Check Point Security Administration" (CCSA). » 2-Il est fortement
recommandé d'avoir des compétences sur TCP/IP, internet et la gestion des systemes Unix et Windows. ¢ 3-
Avoir des connaissances de base en langue anglaise car le support de cours est en langue anglaise.

PROFIL DES STAGIAIRES

» Administrateurs réseaux, Ingénieurs sécurité et réseaux, Responsables de la sécurité des systemes
d'informations.

OBJECTIFS

* Apprendre a mettre a niveau et dépanner un serveur de gestion. « Apprendre a se prémunir des menaces. *
Comprendre comment sauvegarder votre passerelle de sécurité et votre serveur de gestion. « Etre capable de
gérer, tester et optimiser les tunnels VPN d'entreprise. * Pouvoir construire, tester et dépanner une passerelle de
sécurité en cluster. « Savoir configurer et maintenir des solutions d'accélération de la sécurité. « Se préparer au
passage de I'examen de certification Check Point CCSE (Check Point Certified Security Expert).

CERTIFICATION PREPAREE

Cette formation prépare au passage de la certification : Check Point Certified Security Expert (CCSE)

METHODES PEDAGOGIQUES

Mise a disposition d’un poste de travail par stagiaire

Remise d’'une documentation pédagogique numérique pendant le stage

La formation est constituée d’apports théoriques, d’exercices pratiques, de réflexions et de retours d’expérience

Le suivi de cette formation donne lieu a la signature d’une feuille d’émargement

FORMATEUR

Consultant-Formateur expert CheckPoint

METHODE D'EVALUATION DES ACQUIS

e Auto-évaluation des acquis par le stagiaire via un questionnaire
o Attestation des compétences acquises envoyée au stagiaire
e Attestation de fin de stage adressée avec la facture

CONTENU DU COURS

Gérer, tester et optimiser les tunnels VPN
Sauvegarde des passerelles

. Check Point Présentation de la technologie
Sauvegarde du serveur de gestion

Plates-formes de déploiement et les

Construction, test et diagnostic d'un politiques de sécurité

cluster de passerelles

. . Circulation et Connexions Monitorin
Mettre a jour et dépanner le serveur de g

gestion Traductions d'adresses réseau

Configurer et maintenir des modules Gestion et authentification des utilisateurs

' 3|ération rexL ilisati
d'accélération Secure Utilisation SmartUpdate
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Sensibilisation ldentité d'exécution
Configuration de tunnels VPN

Résoudre les probléemes de
'administration de la sécurité

Construire, tester et troublehoot nombreux
scénarios de déploiement

Appliquer conseils d'initiés dépannage
Vérifiez Security Systems point

Pratiquer les techniques de valorisation
avancees

Migrer vers une solution de sécurité de
clustering

Créer des événements pour le reporting de
conformité

Gérer l'accés interne et externe aux
ressources d'entreprise

Exercices

* Préparer une mise a niveau du serveur de gestion de
la sécurité

* Mettre a niveau le serveur de gestion de la sécurité
» Déployer un serveur de gestion de la sécurité
secondaire

» Configurer un serveur de journalisation distribué

* Mettre a niveau une passerelle de sécurité a partir
de SmartConsole

» Travailler avec la ligne de commande

» Utiliser des scripts et des SmartTasks

» Configurer les objets dynamiques

» Surveiller le trafic

« Vérifier l'installation et I'état de la politique

» Travailler avec Gaia et les API de gestion

» Travailler avec les fonctionnalités d'accélération

» Configurer un VPN de site a site géré localement

» Configurer un site a site VPN avec un périphérique
interopérable

» Configurer le VPN d'acces a distance

» Configurer le VPN d'accés mobile

» Configurer un cluster haute disponibilité

* Travailler avec ClusterXL

» Configurer la conformité aux stratégies

» Déployer SmartEvent

Notre référent handicap se tient a votre disposition au 01.71.19.70.30 ou par mail a referent.handicap@edugroupe.com pour recueillir
vos éventuels besoins d’aménagements, afin de vous offrir la meilleure expérience possible.
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