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Palo Alto Networks : Prisma Access SASE Security 
Design and Operation 

Référence : PAN-EDU-318 Durée : 4 jours Certification : Oui 

 
 

CONNAISSANCES PREALABLES 

• 1-Avoir des connaissances basiques concernant les environnements Cloud privés et publics. • 2-Avoir suivi au 
préalable les formations : PAN-EDU-210 - Palo Alto Networks Firewall 10.1 Essentials : Configuration & 
Management et PAN-EDU-220 - Palo Alto Networks PANORAMA 10.1 : Management des firewalls à grandes 
échelles ou avoir une expérience significative dans l’administration de ce type d’architecture. • 3-Maitriser les 
concepts de réseaux, routages, switching et adressages IP.  

 

PROFIL DES STAGIAIRES 

• Administrateurs sécurité. • Analystes en sécurité. • Ingénieurs réseaux. • Ingénieurs sécurité. • Membres d'une 
équipe support.  

 

OBJECTIFS 

• Configurer Prisma Access en utilisant Panorama. • Configurer Prisma Access pour les sites distants. • Configurer 
Prisma Access pour les utilisateurs nomades. • Configurer un Service Connexion. • Dépannage des problèmes 
rencontrés. • Déployer Prisma Access pour protéger les applications, les réseaux distants et les utilisateurs 
mobiles. • Utiliser les licences et activer Prisma Access et Cortex Data Lake. • Utiliser les logs hébergés sur 
Cortex Data Lake pour identifier les menaces.  

 

CERTIFICATION PREPAREE 

Palo Alto Networks Assessment - Bases Certificate (ABC) Prisma Access. Il sera nécessaire d’être détenteur de la 
Certification Certification Palo Alto Networks Certified Network Security Administrator (PCNSA) en cours de 
validité pour pouvoir passer l’Assessment - Bases Certificate (ABC) Prisma Access. 

 

METHODES PEDAGOGIQUES 

• Mise à disposition d’un poste de travail par stagiaire 

• Remise d’une documentation pédagogique numérique pendant le stage 

• La formation est constituée d’apports théoriques, d’exercices pratiques, de réflexions et de retours d’expérience 

• Le suivi de cette formation donne lieu à la signature d’une feuille d’émargement 
 

FORMATEUR 

Consultant-Formateur expert Palo Alto 
 

METHODE D'EVALUATION DES ACQUIS 

• Auto-évaluation des acquis par le stagiaire via un questionnaire 

• Attestation des compétences acquises envoyée au stagiaire 

• Attestation de fin de stage adressée avec la facture 
 

 

CONTENU DU COURS 

 

Prisma Access Overview 
 

Planning and Design 
 

Routing and SD-WAN Design 
 

Activate and Configure 
 

Security Processing Nodes 
 

Panorama Operations for Prisma Access 
 

Remote Networks 
 

Mobile Users 
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Cloud Secure Web Gateway 
 

Tune, Monitor, and Troubleshoot 
 

Manage Multiple Tenants 
 

Insights 
 

ADEM 
 

Next Steps 
 

 

 

 

Notre référent handicap se tient à votre disposition au 01.71.19.70.30 ou par mail à referent.handicap@edugroupe.com pour recueillir 
vos éventuels besoins d’aménagements, afin de vous offrir la meilleure expérience possible. 
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