EduGroupe

Accompagner pour réussir

Téléetravail ou nomadisme : travaillez en tout sécurité

Référence ; SECCYBERTTB

Durée: 1 jour

Certification : Aucune

CONNAISSANCES PREALABLES

» Connaitre et comprendre le guide d'hygiéne sécurité de 'ANSSI est un plus.

PROFIL DES STAGIAIRES

* Toute personne désireuse de mettre en place des mesure de sécurité informatique pour le télétravail et le

nomadisme.

OBJECTIFS

» Comprendre les mesures de sécurité informatique. « Mettre en ceuvre les mesures de sécurité informatique pour

les utilisateurs nomades et les télétravailleurs.

CERTIFICATION PREPAREE
Aucune

METHODES PEDAGOGIQUES

Mise a disposition d’un poste de travail par stagiaire

Remise d’'une documentation pédagogique numérique pendant le stage
La formation est constituée d’apports théoriques, d’exercices pratiques, de réflexions et de retours d’expérience

o Le suivi de cette formation donne lieu a la signature d’une feuille d’émargement

FORMATEUR

Consultant-Formateur expert Sécurité User

METHODE D'EVALUATION DES ACQUIS

e Auto-évaluation des acquis par le stagiaire via un questionnaire

e Attestation des compétences acquises envoyée au stagiaire

o Attestation de fin de stage adressée avec la facture

CONTENU DU COURS

Principaux risques et cybermenaces liés

au télétravail et nomadisme

+ Tous lieux de travail non maitrisés par I'entité :
Domicile ; Hotel pendant un déplacement professionnel ;
Trajet domicile-travail, dans les transports en commun ;
Salles d’attentes ou tout autre lieu public ; Espaces de
coworking

Risques exacerbés

+ Perte ou vol du matériel

+ Compromission du matériel

« Compromission des informations contenues dans le
matériel volé, perdu ou emprunté

* Acces illégitime au Sl de I'entité (et donc la

compromission de celui-ci ) ; Interception voire altération

des informations (perte de confidentialité et/ou

d’intégrité)

+ Hameconnage (phishing)

* Rancongiciels (ransomware)
* Vol de données
» Faux ordres de virement (FOVI/BEC)

Recommandations de sécurité pour les

télétravailleurs

* Equipements professionnels, séparer les usages
» Appliquer strictement les consignes de sécurité de
I'entreprise

» Vérifier que l'antivirus est actif et scanner les
équipements

» Renforcer la sécurité des mots de passe

* Seécuriser la connexion WiFi

* Sauvegarder régulierement votre travail

* Se méfier des messages inattendus

* Ninstaller les applications que dans un cadre «
officiel » et éviter les sites suspects
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Accompagner pour réussir

Notre référent handicap se tient a votre disposition au 01.71.19.70.30 ou par mail a referent.handicap@edugroupe.com pour recueillir
vos éventuels besoins d’aménagements, afin de vous offrir la meilleure expérience possible.

infos@edugroupe.com 0171197030 www.edugroupe.com

Derniére mise a jour : 25-avr.-23


mailto:infos@edugroupe.com
http://www.edugroupe.com/
mailto:referent.handicap@edugroupe.com

