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Gestion de crise cyber

Référence : SECRUSE Durée : 2 jours (14 heures) Certification : Aucune

Connaissances préalables

e 1-Connaitre et comprendre le guide d'hygiéne sécurité de 'ANSSI
o 2-Utilisateurs des outils informatiques et communicants (téléphone, ordinateur, messagerie, Internet, ...).
e 3-Connaissance de base de la cybersécurité

Profil des stagiaires

e Tout manager voulant mettre en place la sécurité de ses actifs en prenant en compte les risques et la conformité liés a son systeme
d’information. DSI, RSSI, consultant, directeur

Obijectifs

Lister les risques cyber auxquels votre organisation peut étre confrontée
Entreprendre les mesures adéquates a la sécurité informatique de son organisation
Intégrer la Cybersécurité dans vos processus de transformation digitale

Construire une Cyber veille efficace

Certification préparée
e Aucune
Méthodes pédagogiques

e 6 a 12 personnes maximum par cours, 1 poste de travail par stagiaire
¢ Remise d'une documentation pédagogique papier ou numérique pendant le stage
o La formation est constituée d’apports théoriques, d’exercices pratiques et de réflexions

Formateur

e Consultant-Formateur expert Management de la sécurité

Méthodes d'évaluation des acquis

e Auto-évaluation des acquis par le stagiaire via un questionnaire
o Attestation des compétences acquises envoyée au stagiaire
o Attestation de fin de stage adressée avec la facture
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Contenu du cours

1. Les fondamentaux de la gestion de crise
2. Les spécificités d'une crise cyber
3. Retours d'expérience et régles d'or

4. Batir sa gestion de crise, se préparer et anticiper

e Organisation de gestion de crise
¢ Planification stratégique et anticipation
o Entrainement et préparation opérationnelle

5. Gérer la crise le jour J (et les suivants)

e Communication de crise
e Résilience : continuité et reprise d'activité

6. Exercice sur table sur un cas d’'étude

Notre référent handicap se tient a votre disposition au 01.71.19.70.30 ou par mail a referent.handicap@edugroupe.com pour recueillir
vos éventuels besoins d’aménagements, afin de vous offrir la meilleure expérience possible.
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