EduGroupe

Accompagner pour réussir

Mise a jour ISO 27001 v2022 (certification comprise)

Référence : SECTR27001 Durée : 2 jours Certification : Oui

CONNAISSANCES PREALABLES

* 1-Connaissance de la norme ISO 27001:2013. « 2-Il est conseillé aux participants de se munir d’'un exemplaire de
la norme pour suivre la formation et passer la certification dans des conditions optimales.

PROFIL DES STAGIAIRES

* Toutes personnes ayant suivi la formation SECLI27001 ou SECLA27001 ou ayant les connaissances et
compétences équivalentes qui souhaitent mettre a jour leurs connaissances sur la nouvelle version de la norme
ISO 27001:2022.

OBJECTIFS

« Savoir expliquer les différences entre ISO/IEC 27001:2013 et ISO/IEC 27001:2022.  Interpréter les nouvelles
exigences présentées dans la norme ISO/IEC27001:2022. « Planifier et mettre en ceuvre les changements
nécessaires a un SMSI (Systemes de Management de la Sécurité de l'information) existant conformément aux
exigences ISO/IEC 27001:2022.

CERTIFICATION PREPAREE

PECB Certified ISO/IEC 27001 Transition. Il répond pleinement aux exigences du programme d'examen et de
certification PECB (ECP). Pour connaitre tous les détails concernant les prérequis relatifs au passage de
I'examen de certification en ligne, nous vous invitons a cliquer ici pour accéder a la documentation officielle du
certificateur.

METHODES PEDAGOGIQUES

o Mise a disposition d’'un poste de travail par stagiaire

o Remise d’'une documentation pédagogique numérique pendant le stage

o La formation est constituée d’apports théoriques, d’exercices pratiques, de réflexions et de retours d’expérience
o Le suivi de cette formation donne lieu a la signature d’une feuille d’émargement

FORMATEUR
Consultant-Formateur expert Management de la sécurité

METHODE D'EVALUATION DES ACQUIS

e Auto-évaluation des acquis par le stagiaire via un questionnaire
e Attestation des compétences acquises envoyée au stagiaire
e Attestation de fin de stage adressée avec la facture

CONTENU DU COURS

JOUR 1 - Introduction a ISO/IEC Normes et cadres réglementaires
27001:2022 et comparaison avec ISO/IEC * Qu'est-ce que I'SO ?
27001:2013 » La famille de normes ISO/IEC 27000

» Avantages d’'ISO/IEC 27001

Objectifs et structure de la formation Apercu des changements entre ISO/IEC

L noraions générales 27001:2013 et ISO/IEC 27001:2022

+ Objectifs d’apprentissage * Raisons de réviser ISO/IEC 27001

« Approche éducative » Structure d'ISO/IEC 27001

« Examen et certification * Reévisions techniques

« A propos de PECB » Principales différences entre ISO/IEC 27001:2013 et
ISO/IEC 27001:2022
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Changements aux articles 4 & 10 d'ISO/IEC
27001

Contexte de I'organisation
» Leadership
Planification
Support
Fonctionnement
Evaluation des performances
* Amélioration

JOUR 2 - Comparaison entre les mesures
de I'Annexe A d'ISO/IEC 27001:2013 et
d'ISO/IEC 27001:2022

Annexe A — Mesures organisationnelles
* Mesures fusionnées d'ISO/IEC 27001:2013

* Nouvelles mesures organisationnelles d'ISO/IEC
27001:2022

+ Changements technigues dans les mesures
organisationnelles de I'Annexe A

» Matrice de comparaison

Annexe A — Mesures des personnes

* Mesures fusionnées d'ISO/IEC 27001:2013

+ Changements techniques dans les mesures des
personnes de I'Annexe A

* Matrice de comparaison

Annexe A — Mesures physiques

* Mesures fusionnées d'ISO/IEC 27001:2013

* Nouvelles mesures physiques d'ISO/IEC 27001:2022
+ Changements techniques

* Matrice de comparaison

Annexe A — Mesures technologiques .
* Mesures fusionnées d'ISO/IEC 27001:2013

* Nouvelles mesures technologiques d'ISO/IEC
27001:2022

+ Changements techniques

* Matrice de comparaison

Cléture de la formation
* Principales étapes pour maitriser la transition
» Processus de certification PECB

Passage de la certification PECB Certified

ISO/IEC 27001 Transition

+ La certification PECB Certified ISO/IEC 27001
Transition couvre les domaines de compétence suivant :
+ Domaine 1 : Différences entre les clauses principales
de I''SO/IEC 27001:2013 et de I''SO/IEC 27001:2022

+ Domaine 2 : Différences entre les controles de
I'Annexe A de I'ISO/IEC 27001:2013 et de I'|SO/IEC
27001:2022

Notre référent handicap se tient a votre disposition au 01.71.19.70.30 ou par mail a referent.handicap@edugroupe.com pour recueillir
vos éventuels besoins d’aménagements, afin de vous offrir la meilleure expérience possible.
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