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Information Security Administrator

Référence : MSSC401 Durée : 4 jours (28 heures) Certification : Aucune

CONNAISSANCES PREALABLE

e Comprendre les concepts de base de Microsoft 365
e Avoir des connaissances fondamentales en sécurité informatique
e Connaitre les principes de gouvernance des données

PROFIL DES STAGIAIRES

e En tant qu'administrateur de la sécurité de l'information, vous planifiez et mettez en ceuvre la sécurité de l'information pour les
données sensibles utilisant Microsoft Purview et les services connexes. Vous étes chargé d'atténuer les risques en protégeant les
données au sein des environnements de collaboration Microsoft 365 contre les menaces internes et externes, ainsi que de
sauvegarder les données utilisées par les services d'lA. Votre role consiste a mettre en ceuvre la protection des informations, la
prévention des pertes de données (DLP), la rétention et la gestion des risques liés aux initiés. Vous gérez également les alertes de
sécurité et répondez aux incidents en enquétant sur les activités, en répondant aux alertes DLP et en gérant les cas de risque d'initié.
Dans ce rdle, vous collaborez avec d'autres roles responsables de la gouvernance, des données et de la sécurité pour développer
des politiques qui répondent aux objectifs de sécurité de l'information et de réduction des

OBJECTIFS

¢ Planifier et implémenter la protection des données sensibles

e Classer les données pour la protection et la gouvernance

Configurer et appliquer des étiquettes de confidentialité avec Microsoft Purview
Déployer des stratégies de prévention contre la perte de données (DLP)

e Gérer le chiffrement des données dans Microsoft 365

Identifier et réduire les risques internes et externes

e Sécuriser les données utilisées par les services d’lA

e Assurer la conformité des données avec les outils Microsoft Purview

CERTIFICATION PREPAREE

e Aucune

METHODES PEDAGOGIQUES

e Mise a disposition d'un poste de travail par stagiaire

e Remise d’'une documentation pédagogique papier ou numérique pendant le stage

¢ La formation est constituée d’apports théoriques, d’exercices pratiques et de réflexions
e Le suivi de cette formation donne lieu a la signature d'une feuille d'émargement

FORMATEUR

e Consultant-formateur expert Microsoft

METHODES D'EVALUATION DES ACQUIS

e Auto-évaluation des acquis par le stagiaire via un questionnaire
o Attestation des compétences acquises envoyée au stagiaire
o Attestation de fin de stage adressée avec la facture

CONTENU DU COURS

1. Mettre en ceuvre la protection de l'information de Microsoft Purview

e Le besoin croissant de protection des données

Les défis de la gestion des données sensibles

e Protéger les données dans un monde de confiance zéro
Comprendre la classification et la protection des données
Prévenir les fuites de données et les menaces internes
Gérer les alertes de sécurité et répondre aux menaces

e Protéger les données générées et traitées par I'lA
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2. Classifier les données pour la protection et la gouvernance

Apercu de la classification des données

Classifier les données a l'aide de types d'informations sensibles
Classifier les données a l'aide de classificateurs entrainables
Créer un classificateur entrainable personnalisé

3. Examiner et analyser la classiFfication et la protection des données

e Examiner la classification et la protection des données
e Analyser les données classifiées avec I'explorateur de données et de contenu
e Contréler et réviser les actions sur les données étiquetées

4. Créer et gérer des types d'informations sensibles

e Vue d'ensemble des types d'informations sensibles

Comparer les types d'informations sensibles intégrés et personnalisés

Créer et gérer des types d'informations sensibles personnalisés

Créer et gérer des types d'informations sensibles correspondant exactement aux données
Mettre en ceuvre I'empreinte digitale des documents

Décrire les entités nommées

Créer un dictionnaire de mots-clés

5. Créer et configurer des étiquettes de sensibilité avec Microsoft Purview

Créer et configurer des étiquettes de sensibilité avec Microsoft Purview

Créer et configurer des étiquettes de sensibilité et des politiques d'étiquettes

Configurer le cryptage avec les étiquettes de sensibilité

Mettre en ceuvre des politiques d'étiquetage automatique

Utiliser le tableau de bord de classification des données pour surveiller les étiquettes de sensibilité

6. Appliquer les étiquettes de sensibilité pour la protection des données

Fondements de l'intégration des étiquettes de sensibilité dans Microsoft 365

Gérer les étiquettes de sensibilité dans les applications Office

Appliquer des étiquettes de sensibilité avec Microsoft 365 Copilot pour une collaboration sécurisée

Protéger les réunions avec des étiquettes de sensibilité

Appliquer des étiquettes de sensibilité a Microsoft Teams, aux groupes Microsoft 365 et aux sites SharePoint

7. Classifier et protéger les données sur site avec Microsoft Purview

Protéger les fichiers sur site avec Microsoft Purview

Préparer votre environnement pour le scanner Microsoft Purview Information Protection
Configurer et installer le scanner Microsoft Purview Information Protection

Exécuter et gérer le scanner

Appliquer les politiques de prévention des pertes de données sur les fichiers sur site

8. Comprendre le chiffrement de Microsoft 365

Introduction au chiffrement de Microsoft 365

Apprendre comment les données de Microsoft 365 sont chiffrées au repos
Comprendre le chiffrement des services dans Microsoft Purview

Explorer la gestion des clés clients a l'aide de Customer Key

Apprendre comment les données sont chiffrées en transit

9. Déployer Microsoft Purview Message Encryption

e Mettre en ceuvre le chiffrement des messages de Microsoft Purview
e Mettre en ceuvre le chiffrement avancé des messages de Microsoft Purview
¢ Utiliser les modeles Microsoft Purview Message Encryption dans les régles de flux de courrier

Notre référent handicap se tient a votre disposition au 01.71.19.70.30 ou par mail a referent.handicap@edugroupe.com pour vos
éventuels besoins d’'aménagements, afin de vous offrir la meilleure expérience possible .
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