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Les fondamentaux de la sécurité, de la conformité et de l'identité
Microsoft

Référence : MSSC900 Durée : 1jour (7 heures) Certification : SC900

Connaissances préalables

e 1-Compréhension générale des concepts de réseautage et de cloud computing
e 2-Connaissances informatiques générales ou toute expérience pratique dans un environnement informatique
e 3-Compréhension générale de Microsoft Azure et Microsoft 365

e 4-Avoir des connaissances de base en langue anglaise car les ateliers seront réalisés sur des VM en anglais

Profil des stagiaires

e Toute personne intéressée par les solutions de sécurité, de conformité et d'identité Microsoft

Obijectifs

Etre capable de décrire les concepts de base de la sécurité, de la conformité et de l'identité

Pouvoir comprendre les concepts et les fonctionnalités des solutions Microsoft de gestion des identités et des acces
Décrire les capacités des solutions de sécurité Microsoft

Comprendre les fonctionnalités de gestion de la conformité de Microsoft

Certification préparée
Microsoft Security, Compliance, and Identity Fundamentals.
Méthodes pédagogiques

o La formation est constituée d’apports théoriques, d’exercices pratiques et de réflexions
e 6 a 12 personnes maximum par cours, 1 poste de travail par stagiaire
e Remise d'une documentation pédagogique papier ou numérique pendant le stage

Formateur

e Consultant-Formateur expert Sécurité Microsoft

Méthodes d'évaluation des acquis

e Auto-évaluation des acquis par le stagiaire via un questionnaire
o Attestation des compétences acquises envoyée au stagiaire
o Attestation de fin de stage adressée avec la facture

infos@edugroupe.com 0171197030 www.edugroupe.com

Page 1


mailto:infos@edugroupe.com
tel:+33171197030
https://www.edugroupe.com

( §EduGroupe
._,, Accompagner pour réussir

Contenu du cours

1. Décrire les concepts de base de la sécurité, de la conformité et de l'identité

e Les concepts et les méthodologies de sécurité
e Décrire les principes de sécurité et de conformité de Microsoft

™

Fonctionnalités de Microsoft Identity and Access Management Solutions

Décrire les concepts d'identité

Décrire les services de base et les types d'identité d'Azure AD

Décrire les capacités d'authentification d'Azure AD

Décrire les fonctionnalités de gestion des acces d'Azure AD

Décrire les fonctionnalités de protection de I'identité et de gouvernance d'Azure AD

3. Décrire les capacités des solutions de sécurité de Microsoft

Décrire les fonctionnalités de sécurité de base dans Azure

Décrire les fonctionnalités de gestion de la sécurité d'Azure

Décrire les capacités de sécurité d'Azure Sentinel

Décrire les capacités de protection contre les menaces de Microsoft 365
Décrire les capacités de gestion de la sécurité de Microsoft 365

Décrire la sécurité des points de terminaison avec Microsoft Intune

4. Décrire les capacités des solutions de conformité de Microsoft

Décrire les capacités de gestion de la conformité de Microsoft

Décrire les fonctionnalités de protection des informations et de gouvernance de Microsoft 365
Décrire les fonctionnalités de risque interne dans Microsoft 365

Décrire les fonctionnalités de découverte électronique de Microsoft 365

Décrire les capacités d'audit de Microsoft 365

Décrire les fonctionnalités de gouvernance des ressources dans Azure

5. Certification Microsoft Security, Compliance, and Identity Fundamentals

o Cette formation prépare au passage de la certification Microsoft Security, Compliance, and Identity Fundamentals

Notre référent handicap se tient a votre disposition au 01.71.19.70.30 ou par mail a referent.handicap@edugroupe.com pour recueillir
vos éventuels besoins d'aménagements, afin de vous offrir la meilleure expérience possible.
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