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Open Source Intelligence : les fondamentaux 

Référence : OSINT Durée : 3 jours Certification : Aucune 

 

CONNAISSANCES PREALABLES 

• 1-Connaissance de base en informatique. • 2-Compréhension des médias sociaux. • 3-Esprit analytique. • 4-Éthique. •  
5-Aucune expérience préalable en OSINT n’est nécessaire.  

 

PROFIL DES STAGIAIRES 

• 1-RSSI / DSI ; Ingénieurs / Techniciens ; Analyste en conformité ; Recruteurs ; Avocats ; Journalistes d’investigation. • 2-
Toute personne s’intéressant à l’OSINT.  

 

OBJECTIFS 

• Comprendre les fondements de l’OSINT et son importance dans le contexte. • Maîtriser les techniques de recherche sur le 
web et les médias sociaux. • Savoir trier, valider et corréler des données en source ouverte. • Utiliser des outils et des 
logiciels spécialisés pour la collecte d’informations. • Respecter les normes éthiques et juridiques liées à l’OSINT.  

 

CERTIFICATION PREPAREE 

Aucune 

 

METHODES PEDAGOGIQUES 

• Mise à disposition d’un poste de travail par stagiaire 

• Remise d’une documentation pédagogique numérique pendant le stage 

• La formation est constituée d’apports théoriques, d’exercices pratiques, de réflexions et de retours d’expérience 

• Le suivi de cette formation donne lieu à la signature d’une feuille d’émargement 
 

FORMATEUR 

Consultant-Formateur expert Sécurité offensive 
 

METHODE D'EVALUATION DES ACQUIS 

• Auto-évaluation des acquis par le stagiaire via un questionnaire 

• Attestation des compétences acquises envoyée au stagiaire 

• Attestation de fin de stage adressée avec la facture 
 

 

CONTENU DU COURS 

JOUR 1 
 

Introduction 
• Qu’est-ce que l’OSINT et son importance 
• Principes éthiques et légaux de l’OSINT 
• La psychologie de la recherche d’informations en ligne 
• Couvrir ses opérations d’investigation 
• Utilisation efficace des moteurs de recherche 
• Recherche sur les médias sociaux 
 

Études de cas pratiques 
 

JOUR 2 
 

Introduction 
• Suivi des adresses IP et de la géolocalisation 
• Recherche d’informations sur les personnes et 
organisations 
• Exploration des bases de données publiques 
• Outils de collecte de données 
• Techniques avancées de recherche (exif data, e-mails, 
pseudonymes..) 
 

Études de cas pratiques 
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JOUR 3 
 

Introduction 
• Cas concret – Enquête sur une Personne disparue 
• Présentation d’un cas fictif de personne disparue 
• Utiliser des techniques et outils d’OSINT pour collecter 
des informations pertinentes 
• Rédaction du rapport et présentation des résultats 
 

Études de cas pratiques 

 

 

 

 

 

 

 

Notre référent handicap se tient à votre disposition au 01.71.19.70.30 ou par mail à referent.handicap@edugroupe.com pour recueillir vos 
éventuels besoins d’aménagements, afin de vous offrir la meilleure expérience possible. 
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