
Introduction au Bug Bounty 
Référence :  SECBOUNTY Durée :  3 heures Certification :  Aucune 

CONNAISSANCES PRÉALABLE 
Avoir une compréhension de base des principes de cybersécurité
Être familiarisé avec la gestion des vulnérabilités et l'évaluation des risques

PROFIL DES STAGIAIRES 
Responsables de la cybersécurité et équipes de sécurité
RSSI et professionnels de la gestion des risques
Organisations novices en matière de bug bounty

OBJECTIFS 
Comprendre ce qu'est un programme de bug bounty
Apprendre comment le bug bounty s'intègre dans une stratégie de sécurité
Identifier les rôles et responsabilités clés
Savoir comment gérer les rapports de vulnérabilités
Évaluer la préparation de votre organisation au bug bounty

CERTIFICATION PRÉPARÉE 
Aucune

MÉTHODES PÉDAGOGIQUES 
Mise à disposition d'un poste de travail par stagiaire
Remise d’une documentation pédagogique papier ou numérique pendant le stage
La formation est constituée de démonstrations pratiques, d'exercices interactifs et de discussions sur des situations réelles
Le suivi de cette formation donne lieu à la signature d'une feuille d'émargement

FORMATEUR 
Consultant-formateur expert en Sécurité Défensive

MÉTHODES D'ÉVALUATION DES ACQUIS 
Auto-évaluation des acquis par le stagiaire via un questionnaire
Attestation des compétences acquises envoyée au stagiaire
Attestation de fin de stage adressée avec la facture

CONTENU DU COURS 

1. Présentation 
Présentation du formateur et des participants
À quoi s'attendre lors de la formation
Qu'est-ce que le bug bounty et pourquoi est-il important ?

2. Comprendre le bug bounty : l'écosystème 
Historique et évolution des programmes
Rôles et motivations : entreprises, plateformes, hackers, tiers
Test d'intrusion vs. bug bounty : principales différences

3. Anatomie d'un programme de bug bounty 
Structure des programmes
Programmes publics vs. privés
Attentes des entreprises vs. attentes des hackers

4. Rapports : tri et gestion des conflits 
Cycle de vie d'un rapport
Gestion des doublons et des litiges
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5. Gestion des politiques et des programmes 
Ce que les entreprises doivent préparer avant le lancement
Evolution d’un programme : périmètre, récompenses, confidentialité
Erreurs courantes à éviter

6. Règles, éthique et études de cas réels 
Règles non officielles du bug bounty
Sphère de sécurité, politiques de divulgation
Échecs et réussites : Verizon, Shopify, Zomato…

7. Synthèse et questions-réponses 
Résumé de la journée
Questions-réponses ouvertes et conseils personnalisés

Notre référent handicap se tient à votre disposition au  01.71.19.70.30  ou par mail à  referent.handicap@edugroupe.com  pour vos
éventuels besoins d’aménagements, afin de vous offrir la meilleure . 
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