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Certified Incident Handler v3 (certification comprise) 

Référence : SECECIH Durée : 3 jours Certification : Oui 

 

CONNAISSANCES PREALABLES 

• Avoir des connaissances générales en réseau et en sécurité.  

 

PROFIL DES STAGIAIRES 

• Gestionnaires d’incidents, Administrateurs d’évaluation des risques, Pentesters, Cyber enquêteurs judiciaires, 
Consultants en évaluation de vulnérabilités, Administrateurs systèmes, Ingénieurs systèmes, Administrateurs de 
pare feu, Responsables réseaux, Responsables IT, Professionnels IT, Toute personne intéressée par la gestion 
et la réponse aux incidents.  

 

OBJECTIFS 

• Apprendre les différentes étapes permettant de gérer et répondre à un incident de sécurité. • Se préparer au 
passage de l’examen de certification Certified Incident Handler.  

 

CERTIFICATION PREPAREE 

EC Council Certified Incident Handler. L'examen est un QCM de 100 questions en anglais et dure 3 heures. Le 
score requis pour obtenir la certification est de 70% de bonnes réponses 

 

METHODES PEDAGOGIQUES 

• Mise à disposition d’un poste de travail par stagiaire 

• Remise d’une documentation pédagogique numérique pendant le stage 

• La formation est constituée d’apports théoriques, d’exercices pratiques, de réflexions et de retours d’expérience 

• Le suivi de cette formation donne lieu à la signature d’une feuille d’émargement 
 

FORMATEUR 

Consultant-Formateur expert Management de la sécurité 
 

METHODE D'EVALUATION DES ACQUIS 

• Auto-évaluation des acquis par le stagiaire via un questionnaire 

• Attestation des compétences acquises envoyée au stagiaire 

• Attestation de fin de stage adressée avec la facture 
 

 

CONTENU DU COURS 

Introduction to Incident Handling and 
Response 
 

Incident Handling and Response Process 
 

Forensic Readiness and First Response 
 

Handling and Responding to Malware 
Incidents 
 

Handling and Responding to Email 
Security Incidents 

Handling and Responding to Network 
Security Incidents 
 

Handling and Responding to Web 
Application Security Incidents 
 

Handling and Responding to Cloud 
Security Incidents 
 

Handling and Responding to Insider 
Threats 
 

Handling and Responding to Endpoint 
Security Incidents 

Notre référent handicap se tient à votre disposition au 01.71.19.70.30 ou par mail à referent.handicap@edugroupe.com pour recueillir 
vos éventuels besoins d’aménagements, afin de vous offrir la meilleure expérience possible. 
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