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NIS2

Référence : SECNIS2A Durée : 2 jours (14 heures) Certification : Aucune

Connaissances préalables

e Connaissances de base en cybersécurité et sécurité des systemes d'information

Profil des stagiaires

e RSSI, DSI, ingénieurs IT, chefs de projet, auditeurs de sécurité et juristes réglementaires IT ou tout autre personne impliquée dans la
sécurité de son organisation

Obijectifs

e Connaitre la Iégislation NIS2
e Intégrer les exigences de la législation NIS2 dans son organisation

Certification préparée

e Aucune

Méthodes pédagogiques

Apports théoriques illustrés d’exemples concrets

Exercices pratiques

Etude de cas fil rouge

Remise d’'une documentation pédagogique numérique (PDF accessible)

Utilisation d’outils collaboratifs (Miro, Wooclap) pour la co-construction

Signature d'une feuille d’émargement pour attester de la présence a chaque demi-journée de formation

Formateur

e Consultant-formateur expert en management de la sécurité et conformité réglementaire (expérience DORA/NIS2, certification ISO
27001 Lead Implementer/Auditor)

Méthodes d'évaluation des acquis

o Participation et réalisation d’exercices tout au long de la formation
e Auto-évaluation des acquis par le stagiaire via un questionnaire
o Attestations des compétences acquises et de fin de stage adressées a chaque participant

Contenu du cours

1. Jour 1 - Comprendre NIS2 et structurer sa démarche de conformité (7h)
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2. Matinée : Cadre réglementaire & obligations (3h30)

Introduction a la directive NIS2 : origines, objectifs, nouveautés
Comparatif NIS1 / NIS2 / RGPD / DORA / Cyberscore / LPM

Champ d’application : entités essentielles vs importantes, sous-traitants
Obligations de sécurité et de notification

Role de 'ANSSI et des autorités compétentes

3. Aprés-midi : Gouvernance et responsabilités (3h30)

Roles des dirigeants, RSSI, équipes IT et fonctions support

Gouvernance cybersécurité : pilotage, comitologie, documentation

Documentation exigée : politique de sécurité, plan de gestion des risques, procédures
.~ Exercice pratique : identifier les responsabilités dans son organisation

4. Jour 2 — Mettre en ceuvre concrétement les exigences de NIS2 (7h)

5. Matinée : Mesures organisationnelles et techniques (3h30)

e Gestion des risques, actifs, incidents, crises et continuité d’activité

e Chaine d’approvisionnement, gestion des tiers et exigences contractuelles
¢ Sensibilisation, gestion RH, contrble des accés, sécurité des SI

e . Cas pratique : analyse d'écart sur un scénario d’entreprise

6. Aprés-midi : Feuille de route et plan d’action (3h30)

e Meéthodologie d’implémentation : étapes clés d’un projet NIS2
¢ Quick-wins et priorisation

e Indicateurs, audit, amélioration continue

e . Atelier de restitution : plan d’action NIS2 simplifié

.~ QCM final / quiz interactif

Notre référent handicap se tient a votre disposition au 01.71.19.70.30 ou par mail a referent.handicap@edugroupe.com pour recueillir
vos éventuels besoins d’'aménagements, afin de vous offrir la meilleure expérience possible.
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