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= Accompagner pour réussir

Aligner son systeme d’'information (SI) sur le RGPD

Référence : SECSSI Durée : 2 jours (14 heures) Certification : Aucune

Connaissances préalables

e Avoir suivi la formation SECDPO - Data Protection Officier est un plus
e Avoir suivi la formation SECGDPR - sensibilisation RGPD.

Profil des stagiaires

e Déléqués a la Protection des Données ou Data Protection Officer, DSI, RSSI, toute personne amenée a aligner son systeme
d’information sur le RGPD

Objectifs

Etre capable de sécuriser I'acces physique au systeme d’information

Comprendre comment sécuriser I'accés physique au systéeme d'information et aux données

Prévenir les risques d'intrusion, d’usurpation, de détournement

Acqueérir les bonnes pratiques de sécurisation du S| en cohérence avec le RGPD

Connaitre les points de vigilance concernant les sous-traitants/fournisseurs (clauses contractuels, audits...)

Etre capable de mettre en place des solutions techniques permettant de répondre aux demandes des personnes (droit a I'oubli,
anonymisation...)

Certification préparée
e Aucune
Méthodes pédagogiques

e Mise a disposition d’'un poste de travail par participant
e Remise d'une documentation pédagogique papier ou numérique pendant le stage
e La formation est constituée d’apports théoriques, d’exercices pratiques et de réflexions

Formateur

o Consultant-Formateur expert Management de la sécurité

Méthodes d'évaluation des acquis

e Auto-évaluation des acquis par le stagiaire via un questionnaire
o Attestation des compétences acquises envoyée au stagiaire
o Attestation de fin de stage adressée avec la facture
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Contenu du cours

1. Types de risques physiques

o Comment éviter les intrusions physiques dans les locaux et dans le datacenter ou salle serveur
e Comment éviter la perte ou le vol d’'un équipement

2. Identifier les risques qui pésent sur le réseau

¢ Comment éviter la destruction d’'un équipement, physique, d’'un composant software ou de GED
o Comment sauvegarder / archiver les fichiers partagés (messagerie, données sortie / données source)
o Comment cadre les transferts de données hors UE

3. Types de risques par composants Sl

Comment protéger les données : cartographier les données et les traitements
Comment détecter les vulnérabilités

Comment tracer un incident ou des accés non autorisés

Comment détecter une atteinte aux données

Comment se prémunir d’une gestion défaillante des droits d’accés

Comment éviter/identifier 'usurpation d’identité d’'un compte utilisateur, d’'un compte administrateur
Comment éviter/identifier I'exfiltration de données

Comment éviter l'interception d'échanges

Comment appliquer les mises a jour de sécurité

Identifier 'absence de cloisonnement des données personnelles

Définir des regles de rétention des données (durée de conservation)
Transférer de maniére sécurisée des données personnelles

4. Relations avec les sous-traitants et fournisseurs

e Comment piloter un sous-traitant / fournisseur
¢ Comment se prémunir de la négligence d’'un sous-traitant / fournisseur
o Comment se prémunir de l'intervention frauduleuse d’un sous-traitant

5. Comment répondre aux demandes d'application des droits de la personne

e Preuve du consentement, retrait du consentement (opposition ou suppression)
e Acceés — rectification — effacement
e Anonymiser / pseudonymiser

Notre référent handicap se tient a votre disposition au 01.71.19.70.30 ou par mail a referent.handicap@edugroupe.com pour recueillir
vos éventuels besoins d'aménagements, afin de vous offrir la meilleure expérience possible.
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