
DORA Lead Manager (certification incluse) 

Référence :  SECLMDORA Durée :  5 jours  (35 heures)  
Certification :  PECB Certified DORA

Lead Manager 

Connaissances préalables 

 La principale exigence pour participer à cette formation DORA est d'avoir une compréhension fondamentale des concepts de la
sécurité de l'information et de la cybersécurité et de se familiariser avec les principes de gestion des risques liés aux TIC

Profil des stagiaires 

 1-Cadres supérieurs et décideurs des institutions financières
 2-Responsables de la conformité et gestionnaires de risques
 3-Professionnels des TI
 4-Personnel des affaires juridiques et réglementaires
 5-Consultants et conseillers spécialisés dans la règlementation financière et la cybersécurité

Objectifs 

 Comprendre le paysage règlementaire et les exigences en matière de conformité du règlement DORA, se basant sur cinq piliers
fondamentaux, parmi lesquels la gestion des risques liés aux TIC, la gestion et la notification des incidents liés aux TIC, les tes

 Mettre en œuvre des stratégies et mesures pour améliorer la résilience opérationnelle et atténuer les risques liés aux TIC dans les
institutions financières, en se conformant aux exigences de DORA et aux meilleures pratiques du secteur

 Identifier, analyser, évaluer et gérer les risques liés aux TIC qui concernent les entités financières
 Développer et maintenir des cadres robustes de gestion des risques liés aux TIC, des plans de réponse en cas d'incident et des

plans de continuité opérationnelle et de reprise après sinistre
 Favoriser la collaboration et la communication avec les principales parties prenantes pour réussir la mise en œuvre et le respect

permanent de DORA
 Utiliser des outils et des méthodologies du secteur pour suivre, évaluer et gérer les risques et les vulnérabilités liés aux TIC,

améliorant la posture de sécurité globale des institutions financières

Certification préparée 

L'examen « PECB Certified DORA Lead Manager » répond aux exigences du PECB Examination and Certification Program (ECP).
Pour connaître tous les détails concernant les prérequis relatifs au passage de l’examen de certification en ligne, nous vous invitons à
cliquer ici pour accéder à la documentation officielle du certificateur.

Méthodes pédagogiques 

 6 à 12 personnes maximum par cours, 1 poste de travail par stagiaire
 Remise d’une documentation pédagogique papier ou numérique pendant le stage
 La formation est constituée d’apports théoriques, d’exercices pratiques et de réflexions

Formateur·rice 

 Consultant-Formateur expert Management de la sécurité
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Méthodes d'évaluation des acquis 

 Auto-évaluation des acquis par le stagiaire via un questionnaire
 Attestation des compétences acquises envoyée au stagiaire
 Attestation de fin de stage adressée avec la facture

Contenu du cours 

1. Jour 1 : Introduction des concepts et exigences de DORA 

2. Jour 2 : Gestion des risques et incidents liés aux TIC 

3. Jour 3 : Gestion des risques lies aux prestataires tiers et partage des informations 

4. Jour 4 : Réévaluation et amélioration continuelle 

5. Jour 5 : Examen de certification de la formation DORA 

 L'examen « PECB Certified DORA Lead Manager » couvre les domaines de compétence suivants :
 Domaine 1 : Concepts fondamentaux de la gestion des risques liés aux TIC et de la résilience opérationnelle numérique
 Domaine 2 : Préparation et planification pour la mise en œuvre du projet DORA
 Domaine 3 : Gestion des risques et incidents liés aux TIC
 Domaine 4 : Tests de la résilience opérationnelle numérique et gestion des risques liés aux prestataires tiers des TIC
 Domaine 5 : Réévaluation et amélioration continuelles

Notre référent handicap se tient à votre disposition au  01.71.19.70.30  ou par mail à  referent.handicap@edugroupe.com  pour recueillir
vos éventuels besoins d’aménagements, afin de vous offrir la meilleure expérience possible. 
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